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Velkommen og praktisk info

. Formalet med Webinaret

*  Forsta hvorfor og hvordan den skal brukes i praksis

*  Skape lik forstaelse i prosjektene

"Tidlig krokes, skal god bygning bli"

(Overfgrt betydning: Gjgr grunnarbeidet/sikringen skikkelig fra
start)



Agenda

Bakgrunn
* Oppdraget
* Trussel- og risikobildet

* Totalforsvar og sykehusenes rolle

Veilederen v2.0
e Hva er viderefgrt
* Hva er nytt

* Prinsipper og fgringer

Bruk i praksis
* Bruk gjennom prosjektets faser

* Roller og forventninger til prosjektene
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Oppdrag og feringer for veielderen

Veileder for sikring av bygg og infrastruktur i sykehusbyggprosjekter
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Hvorfor en revidert . .
veileder na? Meld.5t.9 g

(2024 -2025)
Melding til Stortinget

Regulatoriske rammeverket

Totalberedskapsmelding

Forberedt pé kriser og krig

A verne om liv og helse

. Endret sikkerhets- og trusselbilde | ’
J Krig i Europa — totalberedskap

. @kt vekt pa kritisk infrastruktur

J Erfaringer fra prosjekter (2021-2024)

o Nye nasjonale fgringer og forventninger




Sykehusprosjekter i totalberedskapen

* Del av Norges totalberedskap

* Skal fungere i:
o Fred
o Krise
o Krig

Kobling til:
Nasjonal helseberedskapsplan
Totalberedskapsmeldingen
Oppdragsdokument Sykehusbygg HF

RHF enes forventninger




Trusselbildet - Det meste har blitt sagt for...

#  Nasjonal sikkerhetsmyndighet + Falg * Trusselvurderingene fra de sakalte EOS-
MSM  2Uu
De siste &rene er det mange forhold som har endret den sikkerhetspolitiske tJeneStene har omta It mye av det som

situasjonen Norge befinner seg i. En situasjon som gjer at veldig mange kjenner

fuas} ! ' jon =or Jenne bergres | trusselvurderinger mv. For 2026
pa en "sense of urgency” Den falelsen er kanskje for mange ny, men mange av
tiltakene for 3 redusere risiko og redusere sarbarheter er fortsatt gamle. tld | |ge re

For 3 forbedre sikkerheten trenger vi ikke ngdvendigvis 3 finne opp kruttet pd

nytt. Roar Thon og Jergen Dyrhaug prater i denne ukes episode litt om hva vi sa... ° Tllg]engEtheten for denne informaSjonen
da? q .1 o . .l ©
’ har gkt og bidrar til a trene befolkningen til a

https://Inkd.in/gEFr2FGe beholde roen

En podkast fra Masjonal sikkerhetsmyndighet 2026

* “keep calm and carry on”




Det meste har veert gjort for...

Den fgrste hybridkrigen — Sgr-Ossetia 7.-12. august

2008
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Virkemidler

Delte ut store mengder russiske pass slik at
majoriteten var russiske borgere

Georgiske landsbyer langs den uoffisielle grensen
ble beskutt, og russiske fly krenket georgisk
luftrom.

Russland sendte inn flere tusen soldater.
Internett pavirket i forkant
Bruker etnisk konflikt for a sikre egne interesser

Krigen i Georgia varte i bare fem dager, men de
alvorlige menneskerettighetsbruddene har aldri
opphegrt.



Hva betyr et mer krevende trusselbilde i
hverdagen for sykehusbyggene?

* @kt innslag av oppdrag relatert til sikkerhets-

og beredskapslovgivningen i prosjektene
* Endrete sikkerhetskrav ogsa til bygningene

* @kt volum av gradert/skjermingsverdig

informasjon og behov for personkontrolltiltak

* @kt behov for at prosjektene og ansatte

behersker handtering av skjermingsverdig

informasjon.



:-»» Internasjonale ressurser

E- Militzere styrker

~ Stat og kommune

~ Private

NGOer

I Egenberedskap

NATO Art.4  NATO Art. 5
Krise Krig
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/ Statens \

virkemidler

FASE 1 FASE 2 FASE 3

Militare

Diplomatiske

Dkonomiske

Energi v Oppfatning ~ Malsetting
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Resiliens - Om fleksibilitet i bygninger

* Resiliens, eller utholdenhet og motstandskraft, handler om a ha god nok kapasitet til 3 handtere

store pakjenninger, t@érre a tenke pa og lage plan-verk for ting vi ikke kan.

* Evne a fravike regler og hierarkier nar situasjonen krever det

* Eksempler pa at regelbrudd kan vaere resiliens — «Mann Gulch»
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Trusselbilde og krav - veileder og prosjekt

Meld. St. 9
(2024 -2025)
Melding til Stortinget

Totalberedskapsmeldingen

Forberedt pa kriser og krig
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Veileder for sikring av bygg og
infrastruktur i sykehusprosjekter
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Oppbygning aVv vei |ederen Veileder for sikring av bygg og

infrastruktur i sykehusprosjekter

Del 1: Sammendrag

* Del 2: Hvorfor og rammer (HVORFOR)
* Del 3: Sikring i prosjektfaser (HVA)
* Del 4: Grunnsikring og minstekrav (HVORDAN)

* Vedlegg: Metode, verktgy, regelverk
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Erfaringer og behov for
endring

Bevart kjerne

Helhetlig sikringsforstaelse
Risikobasert tilnaerming
Soneplan og robusthetsmatrise

NS 5814 /1SO 31000




Vesentlige endringer i
veilederen

Krig og krigslignende situasjoner eksplisitt
Kritisk infrastruktur tydelig lgftet frem

Klare minimumskrav (grunnsikring)

Veileder for sikring av bygg og
infrastruktur i sykehusprosjekter

Informasjonssikkerhet sterkere integrert
Tydeligere struktur og SKAL-krav

Tydeligere krav til redundans og robusthet




ese svkeruserac  Grunnsikringsprinsipper

Grunnsikring

Et minimumsniva — ikke maksimum
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Felles forventning fra RHF ene
Arkitektoniske, fysiske og elektroniske tiltak

Eksempler:
Identifisering og sikring av kritiske funksjoner

Krav til robusthet og redundans i forsyningssystemer (vann,
stregm, IKT)

Soneinndeling og adgangskontroll basert pa risiko
Sikring av tekniske rom og ngkkelinfrastruktur
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Sikring av teknisk infrastruktur og
kritiske innsatsfaktorer

Sykehus ma kunne opprettholde drift over tid

Forventinger til krav om 7 dagers egenberedskap

Forventning om robuste I@sninger og redundans

Samspill mellom bygg, teknikk og organisering

Tett dialog med HF og RHF om beredskap




Status veileder versjon 2.0

Status:

* Revidert veileder godkjent februar 2026
e Styrende dokument

» Skal brukes i alle prosjekter

Ikke:
* Ettillegg pa slutten
* Et sikkerhetsnotat

Men:
* En premissgiver fra start til slutt
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Sikring gjennom prosjektets faser

r
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PROSJEKT-
INNRAMMING

Planlegge sikringsarbeid
Informasjons-
sikkeritetsplan
Sjekklistebasert
risikovurdering
Innlemme krav fra
prosjektet i prosjekteter
mandat

Y.
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KONSEPTFASE, STEG 1

 Overordnede krav til
sikring

o Sammenligne og
rangere konsepter

o |dentifisere viktige
risikoreduserende tiltak

© Underlag for a
beslutte konsept

\
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KONSEPTFASE, STEG 2

o Utarbeide
sikringsrisiko-analyse

e Utarbeide
sikringskonsept

n

o Sikrings-
risikoanalyse (ny,
oppdatert, detaljert)

o Sikringskonsept
(ny, oppdatert, detaljert)

rFORPROSJEKT w (

FASE

e Endringshandtering

o Sikrings-
risikoanalyse (ny,

oppdatert, detaljert)

e Bista prosjekterings-

gruppe
o Sikringskonsept

\_ /

\"som bygget”

GJENNOMFBRINGS-

DRIFTSFASE

o Sikrings-
risikoanalyse (ny,
oppdatert, detaljert)

o Tilstandsvurdering
sikringsrisiko

o Sikringskonsept
(ny, oppdatert,
detaijert)
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I Sikringskonsept 1
-Mal
-Prinsipper
-Hva skal sikres?
|
v v

Sikringsrisiko- o

g Grunnsikring
analyse
. .. * Omradesikring
Er det spesielle forhold vi ma i
. . » Teknisk infrastruktur
?
dimensjonere mot: * Robusthetsmatrise
» Skallsikring, soneinndeling
| . EIektronisk| sikring

Veileder for sikring (2026)

Fysisk sikkerhet = Elektronisk sikkerhet Organisatorisk

< sikke
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Sikringsrisikoprosessen

Vurdere oppnaelse  Foresld handtering
av sikkerhetsmal avrisiko

P Trinn 4 - Risikoevaluering

Vurdere sarbarhet, Beskrive  Beskrive
sannsynlighet og konsekvens usikkerhet risiko

P Trinn 3 - Risikoanalyse
Kartlegge farer Spesifisere
ogtrusler uegnskede hendelser
D Trinn 2 - Identifisere ugnskede hendelser
Formal, krav Verdier som Objekt o
) 9 Metode

ogavgrensing skal beskyttes systembeskrivelse

Trinn1- Rammer for risikovureringen

Sikringsrisikprosessen iht. NS 5814:2021. Illustrasjon Sykehusbygg HF
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Ansvar for oppfelging

' Prosjekteier/

. Styringsgruppe

: | :

: Prosjektsjef
| —— T T r““'“““:' """""" }' """"" 'i' """"" [ ininininininininininininininininininininil ‘I“““““':
! Omradeleder Omradeleder :  Omradeleder |  Omradeleder Omradeleder |
! Samhandling og Prosjektstyring ! Prosjektering C Utstyr IKT i
i funksjonsplan- : | i
P leggin : : :
"""" gg"g'"""""""""""""":"""'AT'Ri'té'l-Et'"""'!"'""'"'"'"""'""""'"""""""

Radgivende '

. ingenier

: Radgiversikring .
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Tilfluktsrom

Regjeringen har varslet nye krav til tilfluktsrom i helsebygg

(Totalberedskapsmeldingen)

Forventning om at fritak for tilfluktsrom oppheves — nye forskrifter

ventes i 2026

Sykehusbygg HF har fatt i oppdrag om a vurdere konsekvenser av a

implementere tilfluktsrom i 5 forprosjekt i HS@ RHF
Sykehusbygg HF fatt i oppdrag a lage veileder til ny forskrift

Tilfluktsrom ma vurderes tidlig i prosjektet — bade for nybygg og

ombygging




Skjerpende forhold

* Datasikkerhet i prosjekteringsprosessen

* Samhandling med andre offentlige aktgrer knyttet til sikring av

infrastruktur

Helseforetakene skal ha systemer og tiltak for d sikre kritisk infrastruktur
og kritiske innsatsfaktorer som personell, legemidler og medisinsk utstyr,
IKT/EKOM-tjenester, ventilasjon, varme og kjsling, mat, vann- og

strgmforsyning i minst syv dagn.
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Veilederen finnes i
Kunnskapsbanken

Kunnskapsbanken

.E o SYKEHUSBYGG

Sykehusbygg HF bidrar til framtidsrettet utvikling av sykehusbyggingeniNorge
gjennom laering, innovasjon, erfarings - og kompetanseoverfering. Sykehusbygg HF
Planlegging og bygging . . . o . . . .
avykehim jobberkontinuerligmed a gjere innholdet i kunnskapsgrunnlag, veiledere og andre
dokumenter sgkbare og tilgjengelige i Kunnskapsbanken.

Kunnskapsbanken
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Ga til Kunnskapsbanken her -




Avsluttende hovedbudskap

» Sikring er en del av kjerneleveransen

* Tidlig involvering gir bedre prosjekter

* \Veilederen er et stgtteverktgy, ikke en bremse

* Veilederen skal sikre trygge, funksjonelle sykehus
* Brukerhensyn og sikkerhet ma sees i sammenheng

* Malet er robuste Igsninger som fungerer i praksis
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Veileder for sikring av bygg og

infrastruktur i sykehusprosjekter
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Spgrsmal?

For spgrsmal eller ytterligere informasjon, vennligst kontakt magnus.sandvik@sykehusbygg.no 'E' SYKEHUSBYGG
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